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Objectifs :
e garantir Uintégrité d’'un document : pas modifié avant ou aprés signature,

e identifier le ou les signataires,
® apporter la preuve du consentement.

Caractéristiques :

authentique : signataire identifié de maniere certaine,
infalsifiable : signataire ne peut se faire passer pour un autre,
non réutilisable : signature(s) et document(s) liés,

inaltérable : pas de modification apres signature(s),
irrévocable : signataire ne peut dénoncer sa signature.
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LES TROIS PILIERS

DE LA SIGNATURE
ELECTRONIQUE
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PILIER 1: EMPREINTE (HASH)

e L’ Empreinte numeérique désigne une donnée numérique de petite taille qui
permet d’identifier une donnée plus large, par exemple un fichier PDF.

e Caracteristiques d’une fonction de hachage pour produire une empreinte :
o Fonction a sens unique : il n'est pas possible remonter au fichier
d’origine a partir d’'une empreinte
o Difficile de trouver un message m2 différent de m1 tel que hachage(m1)
= hachage(m?2)

o Difficile de trouver deux messages difféerents m1 et m2 tels que
hachage(m1) = hachage(m?2)
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PILIER 2 : CRYPTOGRAPHIE

e Symetrique : secret partageé




CLUSIR LA SIGNATURE ELECTRONIQUE EN PF SIMPLIFIONS NOUS LA VIE S9N,

e Asymetrique : couple de clé (privée et publique)

Cryptage Décryptage

Texte chiffré

Message Il I! Message

Clé publique Clé privée
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PILIER 3: TIERS DE CONFIANCE

Le tiers de confiance, ou autorité
de confiance, est une entreprise
habilitee (entre autres) a signer
electroniguement des
documents.

La liste des autorités de
confiance est publique, et leur
identité numérique stockeée dans
un certificat, reconnu par les
lecteurs PDF.

Lo

b 4

Général Détails

Données du certificat :

’ Propriété

[Version

Numeéro de série
Emetteur

Emis le:

Expire le:

Sujet

Clé publique

Utilisation de la clé

Afficheur de certificat — Okulz

Valeur

V3

28 af af 84 f9 4c 15 fc

C=FR,O=LEX PERSONA,0OID.2.5.4.97=NTRFR
mardi 28 février 2023 01:36:38 UTC

mardi 28 février 2023 02:36:38 UTC
C=PF,0U=evi_|lpc03_Yv7tXnb4PelLPuPI3ccdA
RSA (2048 bits)

Non-répudiation
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LES TROIS ENSEMBLE
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PRINCIPE Signature Vérification

fondlon
B hackions 101100110101

Empreinte

Signature

- Déchiff rement
Données avoc ks deof
publique du

signataire
@ o
?

101100110101 — 101100110101

Empreinte Empreinte

Si les empreintes sont identiques, la signature est valide

Données signées numériquement
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Concretement comment ¢a marche ?

Démonstration sur Lex Community (plateforme gratuite francaise)

https://lex.community
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RAPPEL DU CONTEXTE
JURIDIQUE
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RAPPEL DU CONTEXTE

Depuis 2000 : la signature électronique est juridiquement définie et reconnue en
France et PF.

o Jusqu'en 2010, tres peu utilisée par la crainte de fraude, le papier prévaut.

o 2010a2015:

m structuration européenne et harmonisation réglementaire avec elDAS (2014) définissant
les concepts clés de signatures simple, avancée et qualifiée

m elargissement progressif du champ d’application, notamment avec les clés USB de niveau
qualifié (chambre des notaires, chambre des experts-comptables « chambersign », appels
d’offre de U'Etat...) et de niveau simple (pas de controle d’identité en face a face du
signataire)

o Depuis 2015 : utilisation par les entreprises du niveau « simple » et rarement « avanceé »
Wz avec le grand public (F.A.l, assureurs puis banques)

_CiSM =
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RAPPEL DU CONTEXTE

Mars 2020 : confinement et distanciation sociale mettant en risque la
continuite d’activité économique et financiere
Fin Mars 2020 : le siege Parisien d’une filiale locale propose aux filiales
d’utiliser la solution de signature électronique des Achats

o Utilisation sur les PGE et autres préts sans caution personnelle

o Rencontre chambre des notaires locale

o Groupe de travail OPEN aboutissant a la LP fin novembre 2020

o Demarrage projet « E-SIGN » pour sortir de la solution Groupe « Achats »
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Principes posés par I'article 1316-4 du Code civil

La signature :

- identifie son auteur
-  manifeste son consentement a lacte

La signature électronique impose un “procede fiable d’identification”, elle doit :

- garantir l'identité du signataire
- garantir l'intégrite de l'acte
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Charge de la preuve

e Trois niveaux : signature simple, signature avancée, signature qualifiée

En fonction du niveau de signature, la charge de la preuve n’est pas la méme

o Signature simple et une signature avancée : il appartient a celui qui s’en
prévaut de démontrer que la signature est fiable

o Signature qualifice : elle est considéerée comme valable jusqu'a preuve
contraire
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Quelle preuve ?

> La piste d’audit de signature électronique

- egalement appelée journal d'audit ou certificat d'achévement
- fichier qui enregistre toutes les informations relatives au processus de fourniture
et de signature électronique

Elle permet de suivre plusieurs informations, notamment :

date et heure des connexions, modifications, signatures
identité des personnes qui accedent, modifient, signent
adresse |IP des signataires

confirmation que le processus d’authentification a été réalisé
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Exemple de dossier de preuve

m Tail > Emplacement
3e4d9fObfadadd28e1df94a44d428805aebalc6200f332dea5adc711f4391772.pdf 329,0 ko document P... 28 février2... [assets
9d64e6352100827ecc393156a1978c9fab6ddf66c3decf12a856c30c525a15a04.css 12,9 ko feuille de st... 28 février2... [assets
8645a37838338d479eddc31b38804869e834050b80d3c890a951e01479167e59.css 149,0 ko feuille de st... 28février2... [assets
97445a679cde888e40f06af11c7a6a0c00cebced9fdf794690cc7eb97daeecs.js 120 octets programm... 28 février2... /assets
eeddbe9db14c449e4760158b15545¢53e28630163b879390875cf1673e886652.js 4,2 Mo programm... 28 février2... [assets
evi_fs04_GR6snTFucWGSUKM1kpaYpOwE.xml 41,4 ko documentX... 28 février2... /
evi_fs04_nb7w8R4t0ikJwZal46VHcpDE.xml 41,7 ko document X... 28 février 2.

“idsevi fs04 IbTWERAOLIOZATAVHCDE/ 1>

uXaSN\hwwdITA&hyqunEmvha‘mGHbA—« /requestHash>

£tos://sign. fenuasign. con
WUV\ its m-proddl. sunnystamp . con/</enUr 1>
m/invite:

< mnerf‘ur\);lp:lﬂz 254.235.2
L Lara6. Linin, Androld 13) AppleHebKit/537.36 (KHTHL, Like Gecko) Chrone/109.0.0.0 Hobile Safori/537.36</signerserAgent>

GRGBAGP S 42 SKYGTHTCra00sqAu TORFUDGSgLaUprS st FmuXO3Tu24QUERA/HILTIGTBITr g
2T RISHYBHLE VR KGHBY 700N
ﬂ[BIagquEuuADquVHgmefl
XHHpGDADOVO2 33 LGKlx+uX2;
In6bdIma7PEq!
a3HE FOSF3T:

- reri ticationprovider>
VZ0bL pkwgqT00x ki 2EVHBHGALUEAWMbI90X3By b3ZpZVKpYHKNIHRMSOWKNYDVOQFDCRNZ KGMTTX0S LiYTINLTOSH; Ut0TqSZCOSN JKY AOZIII gxGDABINVBAMHDONS crL s LFZ)ThytVFVORZEOHAVGATUEKguFQ3Ly ol §AQBINVBAGHCVZ)
oLy 61 oL DA KepSDHKEATHE S Lot st COR T T HNIBORHNADY 0300/ 20T VHTTUHGE o aNOAPLT S50 KVEHIGHCY  IESu CHUDTAB0L UL RGNS mBQOKCDS) HEOBDn By OV AbAS I LHBaXEPREOSE

1F5DCCABYgAWTBAGTIYXxvIeY i rYwDQYIKoZIhvCNAQENBQAWA] EeMBWGALUEAWVU3VUbNT 2dGFt cCBSh290TENBIE CyMRCWFQYDVOQLDAAWHDAY IDQ4MDYyH] T1NZEYMBYGALUEYQWPTURSRLI tNDgWN] TyMjU3HRQWEGYDVQQKDAHRVGQUEVSUBIOQTELHAKGATUEBHHCRL TWHhCNHTYwO)

hain
Y33 bGLLbNRIZCI6INZZMDQ1LC) | cnVhAGVL ] 0xNj CLMZQWMDMZMDYXLCIYXJNbXH0ns 1 YWxsh3dDb21t 50cy 1611 tocnVIXSIsInFshGI3T3InvWSpenFanoul joidH)1Z51sIml 2029 1bnRyeVI LcKVpcrVK L 0idH) 125 IS InNpZ25 L ckNvaWSOCnk 101 )GULTSINpZ25 T ckVEYWLsT i

¥336250Z050VHLWZST6 InFucGxpY2FOah9uL 3BKZ1 IS INZpbGVUYWL L] 0iRGItaWNpbGLhdGLybiBQaWVyCnUtQHS0b2 | UZSBVULZPHSIDL250CNFOXBRYbVIQaWYy CnUtONS0b2 LUZVOVUL ZPHSSWZGY LLCIOYXNOT ] 01d09xRSS2RTNYSFTUILUXQvSm15b1VCC1prdnhhWTNBC2xIVFVVOSBO)

MY IBHDAYBGKghKi GOWOBCOHXCY JK0Z v cNAQCBHCBGCSGS Tb3DQE JBDE 1BCBF+IpRUCGOFexUIWUPUZSOSS rpTBX3HANHAYU/ decod] CB2YLKOZINVCNAQKQAL8XgbwgbswgbgwgbUETTOtxi KO4H+ 2WenNgZxVNMNT L9p2XZLHOmN Lm ZRRIMIGQHIGDPTGANHAX] § AKBGNVBAHMHVNLb
Ue>e3a26ATH oReBK rQXLTbOZER6140LOHPS tRATHONC 1Cagiio7 1A IMa+VIVETWY r11/4K84zUGud+ LP6Z0K5 15T6UbSCidi/ j 2AygKuY+TB1HL hggkBtQKL ZHAwy Cj UZBPeu7ICNf uat f1gT0Zf t9qBe ICPRLENNAgX JGEVGOW fiRt SOMKRYTux] 61/BORLpCTL/AnrHpDEOWKKSQ'

i ficationId>idy CCeeyQTKCbfafmg7EE /identityVerificationld>
tp://vi.w3.0r9/200 g "1d-6644725ceee7689eaa7d3941a9801df 7
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Illustrations jurisprudentielles

- Signature manuscrite numérisée =/= signature électronique (CA Versailles, 08
mars 2022)

- Absence de preuve de lidentité du signataire = la signature n’est pas valable
(CA Rouen, 5 mai 2022)

- Prestataire de certif. electr. pas certifié au moment de la signature = validité de
l'acte remise en cause (CA Chambeéry, 10 février 2022)

- Exécution du contrat = élement supplémentaire permettant de prouver le
consentement (CA Paris, 15 avril 2021 ; CA Riom, 15 décembre 2021)

- Signature sous forme d’'une image numeérisée =/= signature électronique, mais
ne vaut pas absence de signature (Cour de cassation, 14 décembre 2022)
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LES AVANTAGES
DE CETTE PRATIQUE
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Avantages

Vue entreprise et clients :

e Deématerialisation du processus de souscription, avenant, résiliation, en présentiel ou a
distance (plus simple et plus rapide, 24/24 7/7)

e Gain de temps administratif (préparation RDV, signature, archivage, recherche)

e Reduction du risque de non conformité (paraphe manquant, ressemblance graphologique)

e Moins cher selon les colits d’impression, mise sous pli, controle et archivage

e Plus complexe de frauder une signature avancée qu’imiter une signature papier

e Securité post signature : un contrat papier peut étre modifié alors que lintégrité d’un

document signé est plus fiable
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- ASPECT PRATIQUE -
Projet, retours, a venir
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ASPECT PRATIQUE - Demarche d’un projet

1. Appel d’offre local avec 3 prestataires de développement
2. Choix du prestataire Groupe agréé a délivrer les certificats de signature électronique (double canal mail + SMS)

3. Architecture fonctionnelle projet :
o APl du prestataire agréé avec interface de signature pour les clients
o Interface de gestion personnalisée pour les collaborateurs gestionnaires de dossiers

e Connexion LDAP
e Créer/ modifier / annuler / dupliquer / relancer un dossier de signature

- Parametres du dossier (réf, type de contrat a signer, commentaire...)
_  Signataires du dossier (webservice a partir du « code client » pour ramener les noms, prénoms, mail, mobile,
agence de rattachement...)
- Contrats a signer (max 10 PDF, 2 Mo par document, 5 Mo)
e Tableau de bord simple et personnalisable pour suivre Uactivité
o Intégration automatique en GED avec fichier de preuve des contrats signés
o Double archivage électronique dans le coffre-fort électronique Docaposte

4. Déroulement du projet quasiment en mode agile avec de nombreuses itérations post-mise en
production

o Automatisation du déploiement via des scripts

o 1 livraison par semaine pour améliorations en phase pilote
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ASPECT PRATIQUE - REX métiers, clients, acteurs publics

Meétiers : retours tres positifs et forte ambition d’utilisation, y compris en agence
o Point d’attention sur le suivi des contrats non signés malgré la mise a disposition du produit / service (par exemple un
découvert autorisé qui est mis en place sans attendre le contrat signé)
o Demandes d’évolutions ralenties depuis la phase de stabilisation (3 mois de suivi rapproché « projet » avant passage
de relai au support de production)
o  Sl: nécessité de s’interroger sur le dispositif d’archivage a valeur probante des documents signés électroniguement

o  ORGA : nécessité de diffuser une procédure de contréle d’un document e-signé, en particulier ceux qui viennent de
Lextérieur de Uentreprise (ex: un client particulier ou entreprise remet une attestation X ou Y signée via Docusign)

Clients : retours tres positifs notamment pour les habitants des iles
o Taux d’utilisation en hausse

o Quelgues anomalies de non réception d’email notamment liées aux logiciels antispam ou aux incidents de serveurs

locaux

Acteurs publics :
o DGEN a diffusé un guide mais tous les acteurs n'ont pas pris connaissance
o Ex : dépot au greffe du Tribunal d’'un PV d’AG signé électroniquement qui a nécessité plusieurs échanges mail pour
enfin accepter le principe d’un original électronique et d’'une copie papier
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ASPECT PRATIQUE - Reste a faire

Contrats : souvent le méme modele qu’il soit signé en canal manuscrit ou électronique, avec des imperfections
graphiques (sans impact juridique)
o Graphiguement il peut y avoir des zones de paraphes ou de signature intermédiaires sur un contrat paper qui resteront vierges apres
apposition du certificat électronique
[l Necessité de prendre le temps d’adapter Uéditique au canal électronique et de laisser uniquement une zone de signature en glisser-déposer,
en retirant tous les champs inutiles (date et lieu ou autres spécificités manuscrites)

Juridigue : suivre les évolutions législatives qui assouplissent progressivement lusage « de tout support durable »

o Pour mise a jour du périmétre de contrat éligible (par exemple : mention manuscrite pour la caution personnelle)

Veille technologique : blockchain a horizon 2025-2030
o les signatures électroniques pourraient bien étre remplacées par des hash de documents déposés sur une blockchain

o Des projets d’envergure voient le jour et par exemple une blockchain dite « souveraine » portée par les grands opérateurs francais :

[ ] Pour la signature électronique
[ ] Pour la gestion d’authenfication et d’identité de maniére globale « wallet d’attributs »

o Méme si le déploiement rapide des solutions de signature électronique actuelles semble incontournable, se préparer a lintégration d’une
solution blockchain semble également indispensable a moyen terme



http://archipels.io/
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LES SERVICES EIDAS

* *
* *
* *
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LES NIVEAUX DE SIGNATURE

e Une signature
o Un certificat pour connaitre le signataire
m |[dentité
m Paire de clés (Clé publique/Clé privée)

e 3 niveaux de confiance : Simple / Avancé / Qualifié

o Un outil pour réaliser la signature
m Prendre un document
m Calcul de son empreinte
m Application de la clé privée sur lempreinte
® 3 niveaux de confiance : Simple / Avancé / Qualifié
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3 NIVEAUX EIDAS DE SIGNATURE

Signature simple

ET5I02 Dag

=] Vérification de CNI

& Logiciel

Valeur juridique #r W

Signature avanceée

ETSI 101 456

u, | Vérification de CNI
Pﬂ]‘ Face-a-face

kS

& Support cryptographique

Valeur juridique i W W

Signature qualifiee

ETSI 101 456 QCP-QSCD

[© =] Veérification de CNI

H‘n‘ Face-a-face

“_'b Support cryptographique
type QSCD

Valeur juridique i ¥ ¥ ¥
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Les EIDAS

Service de
validation

Service de
sauvegarde

Les services TSP

Signatures
électroniques

Service de
livraison
électronique

Authentification
h de sites internet

Horodatage

'Sss
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PRESERVER LINTEGRITE

DU DOCUMENT ELECTRONIQUE
DANS LE TEMPS
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LES RISQUES

e Comme pour le papier, il faut prendre des précautions pour
preserver un document electronique

e Pour le papier, les causes de détérioration sont bien connues :
humidite, champignon, UV...

e Et pour le document électronique signé ?
o Durée de vie des supports et des formats d’archivage

o Validiteé des certificats de signature

o Obsolescence des algorithmes cryptographiques
o Disparition des autorités de certification

o Etc.
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LES MOYENS DE PROTECTION POUR LE DOCUMENT
ELECTRONIQUE

e La veille technologique

e La preservation du document via 'augmentation
oelDAS : validation qualifiée des signatures et des cachets
electroniques qualifies (Article 32)
oelDAS : conservation qualifiee des signatures et des cachets
electroniques qualifies (Article 34)
e La preservation par Uarchivage : les coffres forts numériques (horme
AFNOR NF Z 42-020 et certification NF 203 CCFN) :
olntegrité
oJournalisation
&= o Confidentialité (conformité RGPD)
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CONCLUSION

Un chantier conséquent pour faire évoluer le corpus législatif existant (cf Loi du Pays sur les formalités
d’enregistrement modifiée par Loi du Pays n° 2022-42 du 13/12/2022 nécessite des originaux au format

papier)
Un changement de posture / doctrine pour rendre systématique le recours a la signature électronique ?

e Cfla Loi de Pays sur la dématérialisation des Bulletins de Paye integre une dématérialisation
initiee par les employés alors qu’en France, c’est l'inverse

e Cf. la facturation électronique obligatoire
https://www.impots.gouv.fr/facturation-electronique-entre-entreprises-et-transmission-de-donne
es-de-facturation)
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