


Objectifs :
● garantir l’intégrité d’un document : pas modifié avant ou après signature,
● identifier le ou les signataires,
● apporter la preuve du consentement.

Caractéristiques :
● authentique : signataire identifié de manière certaine, 
● infalsifiable : signataire ne peut se faire passer pour un autre,
● non réutilisable : signature(s) et document(s) liés, 
● inaltérable : pas de modification après signature(s),
● irrévocable : signataire ne peut dénoncer sa signature.



LES TROIS PILIERS 
DE LA SIGNATURE 

ÉLECTRONIQUE



PILIER 1 : EMPREINTE (HASH)

● L’ Empreinte numérique désigne une donnée numérique de petite taille qui 
permet d’identifier une donnée plus large, par exemple un fichier PDF.

● Caractéristiques d’une fonction de hachage pour produire une empreinte :
○ Fonction à sens unique : il n’est pas possible remonter au fichier 

d’origine à partir d’une empreinte
○ Difficile de trouver un message m2 différent de m1 tel que hachage(m1) 

= hachage(m2)
○ Difficile de trouver deux messages différents m1 et m2 tels que 

hachage(m1) = hachage(m2)



PILIER 2 : CRYPTOGRAPHIE

●   Symétrique : secret partagé



● Asymétrique : couple de clé (privée et publique)



PILIER 3 : TIERS DE CONFIANCE

Le tiers de confiance, ou autorité 
de confiance, est une entreprise 
habilitée (entre autres) à signer 
électroniquement des 
documents.
La liste des autorités de 
confiance est publique, et leur 
identité numérique stockée dans 
un certificat, reconnu par les 
lecteurs PDF.



LES TROIS ENSEMBLE



PRINCIPE 



Concrètement comment ça marche ?
Démonstration sur Lex Community (plateforme gratuite française)

https://lex.community



RAPPEL DU CONTEXTE 
JURIDIQUE



RAPPEL DU CONTEXTE
● Depuis 2000 : la signature électronique est juridiquement définie et reconnue en 

France et PF.
○ Jusqu'en 2010, très peu utilisée par la crainte de fraude, le papier prévaut.

○ 2010 à 2015 : 

■ structuration européenne et harmonisation réglementaire avec eIDAS (2014) définissant 
les concepts clés de signatures simple, avancée et qualifiée

■ élargissement progressif du champ d’application, notamment avec les clés USB de niveau 
qualifié (chambre des notaires, chambre des experts-comptables « chambersign », appels 
d’offre de l’Etat…) et de niveau simple (pas de contrôle d’identité en face à face du 
signataire)

○ Depuis 2015 : utilisation par les entreprises du niveau « simple » et rarement « avancé » 
avec le grand public (F.A.I, assureurs puis banques)



● Mars 2020 : confinement et distanciation sociale mettant en risque la 
continuité d’activité économique et financière

● Fin Mars 2020 : le siège Parisien d’une filiale locale propose aux filiales 
d’utiliser la solution de signature électronique des Achats
○ Utilisation sur les PGE et autres prêts sans caution personnelle

○ Rencontre chambre des notaires locale

○ Groupe de travail OPEN aboutissant à la LP fin novembre 2020

○ Démarrage projet « E-SIGN » pour sortir de la solution Groupe « Achats »

RAPPEL DU CONTEXTE



Principes posés par l’article 1316-4 du Code civil

La signature :

- identifie son auteur
- manifeste son consentement à l’acte 

La signature électronique impose un “procédé fiable d’identification”, elle doit :

- garantir l'identité du signataire
- garantir l'intégrité de l'acte



Charge de la preuve
● Trois niveaux : signature simple, signature avancée, signature qualifiée

● En fonction du niveau de signature, la charge de la preuve n’est pas la même

○ Signature simple et une signature avancée : il appartient à celui qui s’en 
prévaut de démontrer que la signature est fiable

○ Signature qualifiée : elle est considérée comme valable jusqu’à preuve 
contraire



Quelle preuve ?
> La piste d’audit de signature électronique

- également appelée journal d'audit ou certificat d'achèvement
- fichier qui enregistre toutes les informations relatives au processus de fourniture 

et de signature électronique

Elle permet de suivre plusieurs informations, notamment :

- date et heure des connexions, modifications, signatures
- identité des personnes qui accèdent, modifient, signent
- adresse IP des signataires
- confirmation que le processus d’authentification a été réalisé



Exemple de dossier de preuve



Illustrations jurisprudentielles
- Signature manuscrite numérisée =/= signature électronique (CA Versailles, 08 

mars 2022)
- Absence de preuve de l’identité du signataire = la signature n’est pas valable

(CA Rouen, 5 mai 2022)
- Prestataire de certif. électr. pas certifié au moment de la signature = validité de 

l’acte remise en cause (CA Chambéry, 10 février 2022)
- Exécution du contrat = élément supplémentaire permettant de prouver le 

consentement (CA Paris, 15 avril 2021 ; CA Riom, 15 décembre 2021)
- Signature sous forme d’une image numérisée =/= signature électronique, mais 

ne vaut pas absence de signature (Cour de cassation, 14 décembre 2022)



LES AVANTAGES 
DE CETTE PRATIQUE



Avantages
Vue entreprise et clients :

● Dématérialisation du processus de souscription, avenant, résiliation, en présentiel ou à 

distance (plus simple et plus rapide, 24/24 7/7)

● Gain de temps administratif (préparation RDV, signature, archivage, recherche)

● Réduction du risque de non conformité (paraphe manquant, ressemblance graphologique)

● Moins cher selon les coûts d’impression, mise sous pli, contrôle et archivage

● Plus complexe de frauder une signature avancée qu’imiter une signature papier

● Sécurité post signature : un contrat papier peut être  modifié alors que l’intégrité d’un 

document signé est plus fiable 



- ASPECT PRATIQUE -
Projet, retours, à venir



ASPECT PRATIQUE - Démarche d’un projet
1. Appel d’offre local avec 3 prestataires de développement
2. Choix du prestataire Groupe agréé à délivrer les certificats de signature électronique (double canal mail + SMS)
3. Architecture fonctionnelle projet :

o API du prestataire agréé avec interface de signature pour les clients
o Interface de gestion personnalisée pour les collaborateurs gestionnaires de dossiers

• Connexion LDAP
• Créer / modifier / annuler / dupliquer / relancer un dossier de signature

– Paramètres du dossier (réf, type de contrat à signer, commentaire…)
– Signataires du dossier (webservice à partir du « code client » pour ramener les noms, prénoms, mail, mobile, 

agence de rattachement…)
– Contrats à signer (max 10 PDF, 2 Mo par document, 5 Mo)

• Tableau de bord simple et personnalisable pour suivre l’activité
o Intégration automatique en GED avec fichier de preuve des contrats signés
o Double archivage électronique dans le coffre-fort électronique Docaposte

4. Déroulement du projet quasiment en mode agile avec de nombreuses itérations post-mise en 
production 

o Automatisation du déploiement via des scripts
o 1 livraison par semaine pour améliorations en phase pilote



ASPECT PRATIQUE - REX métiers, clients, acteurs publics
● Métiers : retours très positifs et forte ambition d’utilisation, y compris en agence

○ Point d’attention sur le suivi des contrats non signés malgré la mise à disposition du produit / service (par exemple un 
découvert autorisé qui est mis en place sans attendre le contrat signé)

○ Demandes d’évolutions ralenties depuis la phase de stabilisation (3 mois de suivi rapproché « projet » avant passage 
de relai au support de production)

○ SI : nécessité de s’interroger sur le dispositif d’archivage à valeur probante des documents signés électroniquement
○ ORGA : nécessité de diffuser une procédure de contrôle d’un document e-signé, en particulier ceux qui viennent de 

l’extérieur de l’entreprise (ex: un client particulier ou entreprise remet une attestation X ou Y signée via Docusign)

● Clients : retours très positifs notamment pour les habitants des îles
○ Taux d’utilisation en hausse
○ Quelques anomalies de non réception d’email notamment liées aux logiciels antispam ou aux incidents de serveurs 

locaux

● Acteurs publics : 
○ DGEN a diffusé un guide mais tous les acteurs n’ont pas pris connaissance
○ Ex : dépôt au greffe du Tribunal d’un PV d’AG signé électroniquement qui a nécessité plusieurs échanges mail pour 

enfin accepter le principe d’un original électronique et d’une copie papier



ASPECT PRATIQUE - Reste à faire
● Contrats : souvent le même modèle qu’il soit signé en canal manuscrit ou électronique, avec des imperfections 

graphiques (sans impact juridique)
○ Graphiquement il peut y avoir des zones de paraphes ou de signature intermédiaires sur un contrat paper qui resteront vierges après 

apposition du certificat électronique

🡺 Nécessité de prendre le temps d’adapter l’éditique au canal électronique et de laisser uniquement une zone de signature en glisser-déposer, 
en retirant tous les champs inutiles (date et lieu ou autres spécificités manuscrites)

● Juridique : suivre les évolutions législatives qui assouplissent progressivement l’usage «  de tout support durable »
○ Pour mise à jour du périmètre de contrat éligible (par exemple : mention manuscrite pour la caution personnelle)

● Veille technologique : blockchain à horizon 2025-2030
○ les signatures électroniques pourraient bien être remplacées par des hash de documents déposés sur une blockchain

○ Des projets d’envergure voient le jour et par exemple une blockchain dite « souveraine » portée par les grands opérateurs français : 
archipels.io 

■ Pour la signature électronique

■ Pour la gestion d’authenfication et d’identité de manière globale « wallet d’attributs »

○ Même si le déploiement rapide des solutions de signature électronique actuelles semble incontournable, se préparer à l’intégration d’une 
solution blockchain semble également indispensable à moyen terme

http://archipels.io/


LES SERVICES EIDAS



● Une signature 
○ Un certificat pour connaître le signataire
■ Identité
■ Paire de clés (Clé publique/Clé privée)
● 3 niveaux de confiance : Simple / Avancé / Qualifié

○ Un outil pour réaliser la signature
■ Prendre un document
■ Calcul de son empreinte
■ Application de la clé privée sur l’empreinte
● 3 niveaux de confiance : Simple / Avancé / Qualifié

26

LES NIVEAUX DE SIGNATURE



27

3 NIVEAUX EIDAS DE SIGNATURE



Les services TSP
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Les EIDAS



PRÉSERVER L’INTÉGRITÉ 
DU DOCUMENT ÉLECTRONIQUE 

DANS LE TEMPS
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● Comme pour le papier, il faut prendre des précautions pour 
préserver un document électronique

●  Pour le papier, les causes de détérioration sont bien connues : 
humidité, champignon, UV…

● Et pour le document électronique signé ?
○ Durée de vie des supports et des formats d’archivage
○ Validité des certificats de signature
○ Obsolescence des algorithmes cryptographiques
○ Disparition des autorités de certification
○ Etc.

LES RISQUES



●La veille technologique

●La préservation du document via l’augmentation
○eIDAS : validation qualifiée des signatures et des cachets 

électroniques qualifiés (Article 32)
○eIDAS : conservation qualifiée des signatures et des cachets 

électroniques qualifiés (Article 34)

●La préservation par l’archivage : les coffres forts numériques (norme 
AFNOR NF Z 42-020 et certification NF 203 CCFN) :
○Intégrité
○Journalisation 
○Confidentialité (conformité RGPD)
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LES MOYENS DE PROTECTION POUR LE DOCUMENT 
ÉLECTRONIQUE



CONCLUSION
Un chantier conséquent pour faire évoluer le corpus législatif existant (cf Loi du Pays sur les formalités 
d’enregistrement modifiée par Loi du Pays n° 2022-42 du 13/12/2022 nécessite des originaux au format 
papier)

Un changement de posture / doctrine pour rendre systématique le recours à la signature électronique ? 

● Cf la Loi de Pays sur la dématérialisation des Bulletins de Paye intègre une dématérialisation 
initiée par les employés alors qu’en France, c’est l’inverse

● Cf. la facturation électronique obligatoire 
https://www.impots.gouv.fr/facturation-electronique-entre-entreprises-et-transmission-de-donne
es-de-facturation)



Ouvertures
A court terme :

Labellisation des prestataires PVID par l’ANSSI

A moyen terme :

Signature Blockchain (Groupe de Travail au Clusir Tahiti)

Contrat audio/video (Expériences aux USA)




