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Le RGPD

En quoi sommes nous
concernes ?




Quelques éléments de contexte

Le RGPD renforce la protection des données personnelles (loi « Informatique
et libertés » de 1978 et directive européenne de 1995) et offre une nouvelle
approche : instauration du principe de responsabilité.

Protéger les individus face a une évolution numérique qui présente
des risques pour leur vie privée :

'omniprésence d’internet, des réseaux sociaux, du e-commerce,

la collecte quasi systématique de données, leur « marchandisation », le
transfert international des données,

la tragabilité et le profilage des individus,
la facilité de faire des recherches sur les individus, sur internet.

C’est quoi étre protégé(e) :

>
>

>

savoir ce qui est collecté sur soi, pourquoi et pour combien de temps,

avoir acces a ses données, en demander la rectification, la suppression, se faire
oublier,

Etre slir que ceux qui traitent des données personnelles sont responsabilisés et
ont pris les mesures nécessaires.




Quelle réeglementation
en Polynésie francaise ?

La protection des individus en matiere informatique a été instaurée par la loi n°78-17
du 6 janvier 1978 relative aux fichiers, a I'informatique et aux libertés, applicable en
Polynésie francaise depuis 1980 et modifiée plusieurs fois.

En 2018, le droit a évolué de maniére importante. Le réglement UE 2016/ 679 du 27
avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel et a la libre circulation de ces données (RGPD) est en
effet entré en application le 25 mai 2018 dans I’'Union européenne.

Pour tenir compte du RGPD, la loi de 1978 a été modifiée, par une loi du 20 juin
2018.

Mais ni le RGPD ni la loi du 20 juin 2018 ne nous étaient applicables en raison de
notre statut particulier (PTOM- spécialité Iégislative).

Enfin, par une ordonnance n°2018-1125 du 12 décembre 2018, la loi de 1978 a été
totalement réécrite.

En Polynésie francgaise, la nouvelle réglementation nous est applicable, puisque
I'ordonnance en prévoit I'extension dans notre collectivité. Lordonnance a été publiée au
JOPF du 21 décembre 2018.

C’est la loi du 6 janvier 1978, dans la version issue de l'ordonnance, qui nous est
désormais applicable. Elle entrera en vigueur en méme temps que le décret pris pour son
application (modification du décret n°® 2005-1309 du 20 octobre 2005) et au plus tard le ler
juin 2019.
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alaze a7 e L dgenilons ad proétne ddons:
nt outte-met, sous réserve
pregiovinra Sakaytation Gnansen B Feomous lonte.

qui ncerne, ds présent décret, qui
o e wu S bumal oficiel de tn Repubiique frangaise
Fait & Paris, le 23 janvier 1980.

Par le Premier ministre :
Le ministre de Pintéricur,
Christian BONNET.
Le secrotaire d'Etat auprés du ministre de Pintérleur
(Départements et territoires d’outre-mer)
Paul DIIOUD.

Raymond BARRE.

ARRETE n* 3343 AA du 28 janvier 1980 promulguant
des actes du pouvoir central.

wt-commissaire de la République
en Pelyn.&zlz rancaise, chel du’termiioire,
'Honneur,

Vi a.Jol po 77772 du 12 pller 1977 relative a T'orga-
nisation de la Polynésie francaise, notamment son ar-
ticle 64 ¢

Ya Dacticle 297 di déoret dy 91 noveesbes 168 por-
tant réorganisation judiciaire et fixant les eies de b
cédure en Océanie ;

Le conseil de gouvernement informé en séance du 19

Arrete:
Article ler— Sont promulgués dans le territoire pour
¥ étre exécut6s selon leur forme et teneur
slLjoLne TELT au 6 jamvier 1078 relative 8. Lintor-
m ul( és (et

a7 Jlnvxer 1976, page 227 ot LORF.
5T e 28 ianvigr 1678, page

sile dteresing 76 114 c 17 mun 1978 pris pour Iap-
plication TV et VI do 1a lot e 7817
dug ;anvur 1978 relatives & linformatique, aux fichters

“ SoRE. a1 Gu 23 juillet 1978, page 2006,
- le déeret ne 78-1223 du 28 décembre 1078 modifiant
Fartile 28 du décret n* 78774 du 17 julllet 1078 pris
pour L'application des chapitres Ter et VI de 1a loi n* 78-
17 du 6 janvier 1978 relative & Pmormadque, aix 1
chiers et aux libertés
IOHF. v 303 du 20 décembre 1078, page 4323.
— Le présent arrété sera_enregistré, commu-
mumymmmmummmdmmn

besoin sera.
Papeete, le 28 janvier 1980.
Le haut-coms
par délégation :

Le secrétaire général,
Michel KUHNMUNCH.

Source LEXPOL

LOT n* 7817 u § jativiet 1978 relative 4 Pinformatique.
aux fichiers et aux liberté

L'Assemblée nationale et le Sénat ont adopté,
Le Frésident de la République promulgue la Joi dont

la teneur suit:
CHAPITRE fer
+ Principes et définitions.
Article ler,— Linformatique dolt 8tre au service
ghacue dwyen. Son développement, dof: Stoperer dar
wire cooperation itermationale. £lle ne doit

o et e idente hamaine, nl sux droits de
TPhomme, ni 2 la vie privée, ni au individuelles
ou_ publiques.

Art. 2— Aucune décision de justice impliquant une
appréiation SOF un COMpARtemEnt humain tie peut. avoir
fondement tisé o

pour
domnant une dsfinition au profl ou de 1a personnalite de
Tintéres:

Aumna décision administrative ou privée impliquant
une appréciation sur un comportement humain ne peut
avoir pour seul L S dralfeees aitosmiad A
formations donnant une définition du profil ou de la per-

sonnalité de 'intéressé.

Art. 5 Toute e Al e S

contester les_informat utilisés
ooy it dbeRor g e

Art. 4.— Sont réputées naminatives au sens de la pré-
sente lof tes Informations qui permettent, sous quelque
forme que ce solt, directement ou non, Tidentification

reonnes. physiques auxguelles elles s'appiiquent
que le traitement sof par une persomne physic
que ou par une Leming woeals

r des moyens

nuu. relatif & la collecte, l'enregistrement, {'élaboration,
2 modification, la_conservation et la destruction d'Infor-

Tnations. mominstives. AloSi Qbe. tout SnsemBle Wopere-

tions de méme nature se raj

Rehiers ou bases do dommées o notmment 163 intorcon:

nexions ou rapprochements, Soueultations ou communl-

jons d'informations nominatives.

CHAPITRE 11
La mmmisllcn nationale de linformatique ot des libertés.
Art. 8— Une commission nationale de

et des mnnm est intituée. Elle est chargée de vmlln au
respect des dispositions de la présente loi, nnmmmenl
en informant toutes les personnes concer de X
irolts et obigations, ca e concertant avee clés & en
controlant es applications de linformatique aux traite-
ments des informations nominatives. La commission dis-
pose a cet effet d'un pouvoir réglementaire, dans les cas
prévus par la présente loi.

Art. T— Les crédits nécessaires  la commission na-
tionale pour P'accomplissement de sa mission sont
crits au budget du ministére de la fustice. Les disposi-
tions de 1a loi du 10 aofit 1922 relative au controle fi-
nancier ne sont pas applicables & leur gestion. Les comp-
tes de la commission sont présentés au controle de la
Cour des comptes.

Loin® 78-17 du 6 janvier 1978 modifiée relative a
I'informatique. aux fichiers et aux libertés

Dispositions rendues applicables 4 la Polynésie frangaise
par :

Loi n° 78-17 du 6 janvier 1078 relative & I'informatique, aux fichiers et aux libertés, JOPF n®
9 du 15/03/1980 page 275 (Mention d'applicabilité en Polynésie francaise, Art. 47— 1
extension)

Loi n° 2004-801 du 6 aoit 2004 relative 4 la protection des personnes physiques a I'égard des
traitements de données a caractere personne] et mod:fiant la loi n° 78-17 du 6 janvier 1978
relative i l'informatique. aux fichiers et aux libertés. JOPF n° 35 du 26 a0t 2004. page 2802
(Mention dapplicabilité en Polynésie frangaise, Art. 13 — 3 extension}

Loin® 2006 64 du 23 janvier 2006 relative i la Iutte contre le terrorisme et portant

latrves & la secunté et (article 13) ; JOPF n° §
du mmwznos page 497 (Mention d"applicabilité en Polynésie francaise, Art. 28)
Fakin® 2001781 do 20 décemloe 2000 sefion & o siopdifientons do it e bk,
PF * (changement terminologique relatif & Ia CHIL, pplicable de plein dicid
Loin® 7009 526 du 12 mai 2008 de dn droit et
des procédures, JOPF n° 23 du 04/06/2009 page ity (modification des articles 11,13 et 13
relatifs 4 la CNIL applicables de plein droit)

Loi organique n° 2010-704 du 22 juin 3010 relative au Conseil économique, sacial et
environnemental. non publie au JOPE (modification de I'article 13 relatif i la composition de
Ia ONIL applicable de plein droi)

TLoi n° 2011-334 du 28 mars 2011 relative au défenseur des droits, au JOPE n°14 du
07/04/2011. p1588 (modification des articles 11, 13, 16, 17. 442 51 relatifs a la CNIL
applicables de plein droif)

Loi n° 2011-525 du 17 mai 2011 de simplification et C'amélioration de la qualité du droit, non
publiée au JOPF (modification de I'article 13 relatif 4 Iz composition de Ia CNIL applicable
de plein droit)

‘Ordonmance n° 2011-1012 du 24 aoitt 2011 relative aux communications électroniques, non
publiée au JOPF (Mention d'applicabilité en Polynésie francaise. Article 60)

Loi n° 2013-907 du 11 octobre 2013 relative & la fransparence de la vie publique, publice au
TOPF n° 50 du 22/10/2013 4 la page 10004 (Mention d applicabilité en Polynésie frangaise,
Article 35)

Loi n° 2014-344 du 17 mars 2014 relative & la consommation, publiée au JOPF n° 24 du
25/03/2014 4 la page 3947 (modification des articles 11 et 44 applicables de plein droit)

! LaLOT n* 2008-596 du 15 juillet 2003 relative aws archives modifie I'article 36 de Ia loi 0° 76-17, mais n's
ae & la Polynssie fan; 3 P
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Secrétariat général du gowvernement de la Polynésie francaise

ACTES DU POUVOIR CENTRAL

Le Président de la Republique,

Sur le rapport du Premier ministre et de la garde des sceaux, ministre de la justice,

Vu la Constitution, notamment son article 38 ;

Ve stglement (UE) 2016/679 d Parlerment suropden et du Consell du 27 avrl 2016 elaf &1t protecian des

personnes physiques & I'égard du traitement des données & caractére personnel et & la libre circulation de ces

il protection des.

persomes physiqves & I"égar u irsilement s donnes & caractre prsomnel por I avoriés compiertes  0s¢

Bl e prevention et de ddection des infracions penales, 4 enduétes of de pourkurtes en 1a mativre ou d exéeul

e canions pénties. et 3 Ta b cieutason db s domden. o AbroBeLnt 1 Gecivommaadie 00KSTIIAT di
an

Vu le code du cinéma et de I'image animée ;
Vu le code de commerce ;
Vu le code de la consommation ;
Vu le code de la défense ;
Vu le code des dovanes ;
Vau le code de I'éducation ;
Va le code de I'eninée et du séjour des étrangers et du droit d'asile ;
Va le code de snvironnement ;
Vu le code de justice administrative ;
Vi le codo des urdictions financikres ;
Vu le code monétaire ct financier ;
Vu le code du patrimoine ;
Vu Ie code pénal ;
Vu le code des postes et des communications €lectroniques ;
Vu le code des procédures civiles d'exécution ;
Vu le code de prosédure pénale ;
Vu le code de la propriété intellectuclle ;
Vo le code de la reel
Vu le code de la route ;
Vu le code rural et de la péche maritime ;
Vu le code de la santé publiquc ;
Vu le code de la sécurité intérieure ;
Vu e code de le sécurite sociale ;
Vu le code des transports ;
Vu le code du travail ;
Vu le livre des procédures fiscales :
Vi la loi f 709 do 2 janvie 1970 réglemenant s condiions o"erersice des activies relatives 3 cersines

opérations portant sur les immeubles et les fonds de

Yu Ia loi m° 78-17 du 6 janvier 1978 relative a 1 mrormauque aux fichiers et aux libertés, modifice ;
Vu Ia loi m £3-634 du 13 juillet 1983 portant droits et obligations des fonctionmaires ;

ORDONNANCE n* 2048-1125 du 12 décembro 2018 prise an application de I'article 32 de Ia loi n* 2018-493 du 20 juin 2018
relative & Ia protection des données personnalles st portant modification de la
Vinformatique, aux fichiers et aux liberiés et diverses dispositions concernan Ia protection des doni
personnel.

= 7817 du 6 janvier 1978 relative &
caractére



Quel périmeétre ?

Le RGPD s’applique :
1. a tous ceux qui ont un établissement sur le territoire européen :
critére de la localisation de I'établissement
2. également a tous ceux qui
- offrent des biens et services (méme gratuits) a une personne qui se trouve sur le
territoire de I'union
- ou suivent son comportement (profilage, géolocalisation, navigation...) :
critére de la localisation de la personne concernée

La loi frangaise s'applique :

- a ceux qui ont un établissement sur le territoire frangais,
- des lors que la personne concernée réside en France.

Dés son application en Polynésie frangaise, la loi va s’appliquer dans les mémes conditions a toute
entité disposant d’un établissement en Polynésie francaise et aux personnes qui y résident.




Quelles entités concernées ?

Est concernée toute personne physique ou morale qui déploie des traitements de données a caractéere

personnel
sauf les traitements mis en ceuvre par une personne physique pour l'exercice d'activités strictement

personnelles ou domestiques.

Sont donc notamment soumises a la loi :

- les entreprises,

- les personnes physiques dans leurs activités professionnelles,
- les associations,

- les organismes publics.

mais aussi les particuliers dans leurs activités qui ne sont pas exclusivement personnelles (par exemple la
gestion d’un blog recueillant des commentaires)



Qu’est-ce un traitement ?

Le traitement est tout outil que vous utilisez, dés lors qu’il contient des données de personnes physiques.
- vos applications métier ou logiciels, votre gestion électronique de données,

- votre site internet,

- vos dossiers numériques, fichiers word, pdf, classeurs excell ...

- votre vidéo-surveillance, vos controles d’accés (badges),

- les documents et dossiers papiers contenant les données de vos clients, personnels, fournisseurs.

Dans quelles conditions peut il étre mis en ceuvre ?
Un traitement ne peut étre mis en ceuvre que s’il se fonde sur : le consentement de la personne concernée,
ou l'exécution d'un contrat, ou le respect d'une obligation légale ou reglementaire, ou I'exécution d'une
mission d'intérét public (...).
Il doit remplir certaines conditions :
- répondre a une finalité déterminée : a quoi sertil ?
-ne contenir que les données nécessaires, celle dont on a vraiment besoin,
- contenir des données exactes, tenues a jour,
- étre sécurisé,
- ne pas conserver les données plus longtemps que nécessaire...



Qu’est ce qu’une donnée

personnelle?

Une donnée personnelle est toute information, quelque en soit la forme (écrite, numérique, photographique,
sonore...), qui permet, seule ou par combinaison avec d’autres informations, d’identifier quelqu’un.

Les données courantes v Etat-civil, identité, données d'identification
v'Vie personnelle (habitudes de vie, situation familiale...)
v'Vie professionnelle (CV, scolarité, formation professionnelle, carriére, distinctions,
notations ou évaluations...)
v'Informations d'ordre économique et financier (revenus, situation financiére, situation
fiscale...)
v'Données de connexion (adresses IP, journaux d’événements...)
v'Données de localisation (déplacements, données GPS, GSM...)
v'Données bancaires

Les données sensibles > origine raciale ou ethnique,
> opinions politiques, convictions religieuses ou philosophiques,
»appartenance syndicale,
»données génétiques, biométriques,
»données de santé,
»données concernant la vie sexuelle et I'orientation sexuelle.

Les données particuliéres v'Le numéro d’immatriculation au répertoire national d’identification des personnes
physiques (NIR)
Source CNIL v'les infractions, condamnations, mesures de sureté



En Polynésie frangaise, il est plus facile d’identifier une personne a partir d’informations
éparses, car la population y est peu nombreuse et beaucoup de personnes se connaissent ou
entretiennent des liens amicaux, familiaux ou professionnels.

Des initiales, un prénom, une information sur le lieu de vie, une information sur l'activité
professionnelle peuvent suffire a identifier quelqu’un de maniere quasi certaine. C’est ce que [’on
appelle le risque de ré identification.



Quelles contraintes ? |

Suppression de la quasi totalité des formalités préalables auparavant effectuées aupres de la CNIL
(allegement des formalités) Mais en contrepartie instauration d’un principe de responsabilité accrue des

responsables de traitement.

lls doivent prendre toutes les mesures techniques et organisationnelles et notamment :

- tenir un registre de traitements,

- nommer un délégué a la protection des données,
- évaluer les traitements, éventuellement faire réaliser des analyses d’impact pour les traitements présentant des

risques, les mettre en conformité,
- introduire la protection des données deés la conception et par défaut,
- organiser I'information et les droits des personnes concernés,

- former les personnels ....

C’est ce changement d’approche qui constitue I'apport majeur du RGPD.



Quels enjeux ? =

Le RGPD c’est d’abord un enjeu pour nos concitoyens : qu’elle soit usager d’un
service public ou cliente d’'une entreprise privée, toute personne a le droit au

respect de sa vie privée et de ses données.

Un enjeu pour I'entreprise, mais aussi pour le service public : sa crédibilité (la
confiance que I'on peut lui accorder) et sa réputation



Premier bilan de la CNIL

La CNIL a regu 742 notifications de violations (entre le
25 mai et le 1°" octobre) qui concerneraient les
données de 33 727 384 personnes situées en France

ou ailleurs. Deux gr.andes tendances 20% 15% . 8506
se dessinent : AUTRE :zl:'ll'ienu"ri - | ...E%El%“
- Les piratages et vols humaine =" | =T inaivemfant

Ces violations concernent :

- des atteintes a la confidentialité des données ;
- des atteintes a la disponibilité ;

- des atteintes a l'intégrité.

intentionnels imputables a - 9
un tiers malveillant ;

- Les erreurs involontaires
imputables a un

= = rsonnel.
Problémes renconirés EC U
1 “ﬁﬁ\é
#1 nl‘-““ﬁ?‘q qisinies
nnees son
695 [l A
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confidentialité  disponibililé inlégrité
des donnees des donnees des donnees

piralage  Données  Equipemenl Publicalion  auire
envoyees au  perduou involoniaire
volé  d'informations

mauvais
deslinalaire



Quelles sanctions ?

Des sanctions administratives prononcées par la CNIL

Plusieurs degrés de sanctions selon l'infraction : rappel a 'ordre, injonction de mise en conformité, limitation du
traitement, suspension d’un transfert de données hors UE, sanction pécuniaire de 10 millions d’euros ou 2% du
chiffre d’affaire ou de 20 millions d’euros ou 4% du chiffre d’affaires (pour les infractions aux principes de base des
traitements et aux droits de personnes)

La CNIL peut étre saisie par les usagers ou agir de sa propre initiative.

Pour se prononcer elle prend en compte la nature de la violation, sa gravité, sa durée, le nombre de personnes
concernées, les données en cause, si la violation est délibérée ou due a une négligence, les mesures prises pour
atténuer le dommage, la bonne foi et la réactivité du responsable de traitement dans la gestion de la violation.

Des sanctions pénales. Elles font 'objet des articles 226-16 et suivants du code pénal.

Notamment, le fait de détourner des données de leur finalité, ainsi que le fait de divulguer a un tiers des
informations qui pourrait porter atteinte a la considération d’'une personne ou a l'intimité de sa vie privée sont
punis de 5 ans d’'emprisonnement et de 300 000 euros d’'amende. La divulgation de données est punie de 3 ans
d’emprisonnement et de 100 000 euros d’amende si elle commise par négligence ou imprudence.

Le juge est saisi par la personne concernée.



Quelques exemples

Avertissement prononcé contre OUI CAR en 2016 : Etaient accessibles a
partir d’une adresse URL les données des utilisateurs du site : nom, prénom,
adresse, numéro de téléphone, date de naissance, numéro de permis de
conduire et données de localisation du véhicule proposé a la location.

Cet acceés et incident avait duré prés de trois ans et était lié a un défaut
élémentaire de sécurité. La violation a concerné 52 505 personnes.

Amende de 40 000 euros prononcée contre HERTZ France en 2017 : On lui a
reproché d’avoir laissé un accés libre, a partir d’une adresse URL, aux données
personnelles renseignées par 35 357 personnes inscrites sur le site (identité,
coordonnées, numéro de permis de conduire).

La faille était due a la suppression involontaire d’une ligne de code au moment
du remplacement de I’'un des serveurs assurant I'interface avec le prestataire
en charge des paiements.

Amende de 250 000 euros contre BOUYGUES en décembre 2018 pour un
manquement a la sécurité des données personnelles de plus de deux millions
d’utilisateurs de son site. La vulnérabilité trouvait son origine dans la fusion
des systemes informatiques des marques Bouygues Telecom et B&You. A
I'occasion de tests effectués a la suite de la fusion de ces bases de données, le
code informatique rendant nécessaire I'authentification au site web
www.bouyguestelecom.fr avait été désactivé. En raison d’une erreur humaine
commise par une personne agissant pour le compte de la société, ce code n’a
pas été réactivé a l'issue des tests.

Amende de 400 000 euros contre UBER apreés que des individus aient dérobé
les données personnelles de 57 millions d’utilisateurs (dont 1,4 millions situés
sur le territoire frangais) en accédant a des identifiants stockés en clair sur la
plateforme collaborative de développement « Github ». Ils ont ensuite utilisé
ces identifiants pour accéder a distance a un serveur sur lequel sont stockées
les données. lIs y ont téléchargé les informations relatives aux utilisateurs.

AoSQ\E

e

Amende de 50 millions d’euros prononcée le 21

janvier 2019 par la CNIL, dans le cadre du
reglement européen sur la protection des

données, a I’encontre de la societé GOOGLE

LLC en application du RGPD pour manque de

transparence, information insatisfaisante et
absence de consentement valable pour la

personnalisation de la publicité.




Des outils mis en ligne par

la CNIL

bpi

LES GUIDES DE LA CHIL - EDITION 2018

LA SECURITE DES
DONNEES PERSONNELLES

PRATIQUE DE
SENSIBILISATION

AU RGPD
POUR LES PETITES
ET MOYENNES
ENTREPRISES

LES GRANDES ETAPES POUR PROTEGER
LES DONNEES PERSONNELLES
DE VOTRE ENTREPRISE

S [AB L,

PROTEGEZ,
LES DONNEES

DE VOS COLLABORATEURS

&

PASSEZ
A LACTION




